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あらまし
差分故障解析は AESのようなブロック暗号に対する
代表的なフォールト解析である．2019年，これを発展さ
せた増分故障解析 [1]が提案された．差分故障解析では
暗号文と故障暗号文を利用する (図 1).

図 1: DFAの概略図

増分故障解析では故障中間値も利用する (図 2).

図 2: IFAの概略図
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これにより，攻撃条件が緩くなり，暗号化の最中に複
数回故障を入れても攻撃が成功する可能性がある．
本研究では，増分故障解析の暗号に対しての脅威を先
行研究よりも詳しく考察する．まず，増分故障解析の前
提条件である同じ故障中間値の確率モデルを提案する．
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さらに，先行研究とは違った SW実験環境で同じ故障
中間値の確率モデルを用いて増分故障解析の脅威を評価
した (図 3)．

図 3: 実験環境の様子
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