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あらまし
筆者らは、IoTデバイスのセキュリティを自動的に分
析・診断する手法として、ファームウェアの静的解析に
よる脆弱性の自動検知技術に取り組んできた。本稿では、
独自に開発したバイナリ静的解析ツールを既存の商用リ
バースエンジニアリングツールに統合することで、CPU

アーキテクチャやOSやコンパイラに依存しない自動解
析を実現した過程について説明する。そして、実際に報
告された IoTファームウェアの脆弱性を例に取り、典型
的なメモリ破壊の脆弱性がどのように自動検知されるか
について解説する。
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