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サイバー攻撃が年々拡大し、攻撃方法が巧妙化・複雑

化するとともに、その被害や影響も大きくなってきた。

それに伴うサイバー攻撃による被害の金額も年々大きく

なってきており、経済的な影響が出てきている。また、

社会インフラへの攻撃では、人々の生活にまで影響を及

ぼすようになってきた。その結果、サイバー攻撃に関連

する人間を調査、追跡する必要性が年々高くなっており、

デジタルフォレンジックなどの調査技法が進歩してきた。 

マルウェアの解析は、従来はマルウェアかどうかの判

定や、特徴の発見による分類に重きが置かれてきた。し

かし、マルウェアからもサイバー攻撃者よって作成、利

用されているのであれば、マルウェアからサイバー攻撃

者のインテリジェンスを抽出することは可能であり、こ

のインテリジェンスはサイバー攻撃に対抗するための有

用な手がかりの一つになる。そこで、サイバー攻撃者の

情報を収集することを目的としてマルウェアの解析を進

めた結果、４つの観点に着目して解析、分析することで、

インテリジェンス情報を抽出することが可能であること

を実証することができた。 

本研究を行う目的として、以下が挙げられる。 

 

 マルウェアを分析することにより、マルウェアの作

成者やそれを利用した攻撃者についてより多くの

情報を得て、それらの人物・組織像に迫る分析をで

きるようにする。 

 複数サイバー攻撃に用いられたマルウェアの分析

結果を比較して類似性を判定し、それらの攻撃の中
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で同一のマルウェアの作成者やそれを利用した攻

撃者がいた場合、それを発見することで、それらの

人物、組織の繋がりを把握し、捜査や将来の行動・

被害予測に利用する。 

 以上を達成するための分析手法を提案、試行し、有

用性や問題点をあぶりだし、将来的に有効な分析手

法を確立する。 

 

これらの目的を達成するために、研究の目標を以下の

ものとする。 

 

 マルウェアで使われている技法やプログラミング

の実装方法の特徴を分析し、それらを総合的に判定

することにより、マルウェア作成者または作成した

組織に関する技術的な面からのプロファイルを作

成できるようにする。 

 複数のマルウェアに対し同様の分析を行い、類似性

を判定することにより、同じ作成者・組織かどうか

を判定する「マルウェア作成者の筆跡鑑定」を行え

るようにする。 

 マルウェアの分析によりその能力を正しく把握す

ることにより、マルウェアを使用した攻撃者の「攻

撃の意図」を掴めるようにする。 
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