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引数情報を用いたAPIコール列に基づく
マルウェアのファミリ分類手法

Malware Family Classification Method

Based on API Call Sequences That Considering Argument
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あらまし
近年，インターネットの普及に伴いマルウェアは増加
の一途を辿っている．アンチウイルスソフトで用いられ
ているパターンマッチング法は，マルウェアの特徴的な
コードを定義したファイルをデータベースに蓄積し，検
査対象のファイルと比較することで検知を行うため，既
存のマルウェアに対しての検知は行えるが，定義ファイ
ルが存在しない未知や亜種のマルウェアに対しての検知
は困難である．そのため，検知回避などを目的とした亜
種のマルウェアが自動作成ツールによって大量に作られ
ている．膨大な数のマルウェアを解析するには多くの時
間を要するため，マルウェアの亜種を短時間で正確に分
類することができれば，その後の詳細な解析の手助けと
なる．
マルウェア解析のために従来から用いられている手法
には大きく分けて表層解析と静的解析，動的解析の 3つ
が挙げられる．表層解析は，他の解析手法に比べ容易に
行うことが可能だが，限られた情報しか得ることができ
ない．静的解析は，マルウェアを実行せずに詳細な挙動
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について調査することが可能であるが，解析には専門的
な知識や時間を必要とする．さらに，多くのマルウェア
には難読化や暗号化といった解析を妨害するための処理
が施されているため解析はより困難となる．動的解析は，
静的解析より短い時間で解析が可能であり，マルウェア
を動作させることから難読化や暗号化などの影響を受け
ずに解析を行うことができる．
このような背景のもと，動的解析によって得られる時
系列順序の APIコール列を用いたマルウェアのファミ
リ分類手法が多く提案されている．既に筆者らも，API

間の依存関係を正確に捉えるために，APIのカテゴリ情
報を用いたマルウェアのファミリ分類手法を提案してい
る [1]．本研究では，更なるファミリ分類の精度向上を目
指し，APIの引数情報を利用したマルウェアのファミリ
分類手法を提案する．動的解析結果から得られる引数の
重要度を考慮した N-gramの APIコール列を特徴量と
して抽出し，マルウェアのファミリ分類の精度に関する
評価実験を行い，本提案手法の有効性を示す．
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