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準パススルー型ハイパーバイザを用いて取得した 

メモリデータの分析 
  Analysis of Memory Data Acquired Using a Parapass-through Hypervisor 
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ランサムウェアの被害が拡大しており，社会インフラ

や病院などの公共サービスの停止を余儀なくされるケー

スが増えている．我々の先行研究[1]では，従来のシグネ
チャ手法では検知の難しかった新種や亜種のランサムウ

ェアの検知を目的とする振る舞い型の手法を提案した．

提案手法は図１に示すように仮想化基盤ソフトウェアで

あるハイパーバイザを振る舞いデータの収集に利用して

おり，オペレーティングシステムで動作するメインの検

知機能が回避または無効化された際の次の防御層として

機能することを想定している．提案手法は軽量のハイパ

ーバイザである BitVisor[2] を採用してランサムウェ
アのストレージ装置へのアクセスパターンを取得，監視

マシンへネットワーク経由で転送する．ストレージ装置

のアクセスパターンから特徴量を抽出し，機械学習によ

ってモデル化することで，良性プログラムと悪性プログ

ラム（ランサムウェア）を判別する．先行研究[3]では振
る舞い型の検知に利用できるストレージアクセスパター

ンのデータセットを公開した．データセットは７種のラ

ンサムウェアと５種の良性プログラム（Zip 圧縮，暗号
化など）から構成され， 例えば Sodinokibi (REvil) に
ついては過去２年間の１７種の変異種について振る舞い

型の検知が可能であることを示した． 
先行研究[1, 3]ではハイパーバイザから得た低レベル

のストレージ入出力パターンだけを使ってランサムウェ

アの脅威を検知できることを示した．しかし，複数のプ

ロセスのアクセスが重なったときや，BitLockerストレ
ージ暗号化を有効にした時に特徴量が大きく変化し，検

知性能が著しく低下することを確認した．そこで，本研

究では，ストレージアクセスパターンに加え，ハイパー 
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図１: ハイパーバイザを用いた監視システム 
 
バイザでRAMのデータを取得し，低レベルの情報だけ
を用いて，プロセスの振る舞いを推定できると考えた．

本稿ではランサムウェアの実行前後で RAM のメモリ
ダンプを取得し，4 KiB ページ単位での同一のページ数
の変化ならびにエントロピーの変化について分析した結

果を報告する． 
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