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あらまし
米国MITRE社が開発したフレームワークである ATT

& CK [1] は攻撃者による行動を体系化したものであり、
攻撃シナリオの策定やそれに対する防御手法の検討に有
用である. 4種類ある ATT & CK の要素の一つである
Technique は、攻撃者が目標を達成するために実行する
個別の攻撃手法として定義されている. 2020年に発表
された論文 [2]では, MITRE ATT & CK によって報告
された APT およびソフトウェア攻撃データをグルーピ
ングする研究を行っている. 本研究では, 現在 MITRE

ATT & CK で公開されている APT グループをグルー
ピングし, その結果を用いて攻撃の検知率を向上させる
手法を提案する.
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