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NS3を用いた IoTマルウェア感染拡大・攻撃シミュレータの実装
Implementation of an IoT malware infection spread and attack

simulator using NS3
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あらまし
IoT(Internet of Things)機器の普及に伴い, 脆弱なパ
スワードなどを設定された IoT機器に感染する, Mirai
を代表とした IoTマルウェアの活動が活発化している.
Miraiは初期設定で運用されている Linuxベースの IoT
機器に対して, Telnetなどを介して感染して, ボットネッ
トを構築するマルウェアであり, 2016年には国内外で複
数回の大規模なサービス妨害攻撃が確認されているマル
ウェアである. Miraiはソースコードが公開されている
ため, 実環境における評価は積極的に行われているが, 大
規模環境での評価している研究は少ない. 大規模環境
による実験を実環境で行うには多数の機器が必要となる
が, 設置や実験に要するコストの観点から実用的ではな
い. しかし, マルウェアの感染拡大挙動を把握すること
は, IoT機器に迫る脅威を理解するために重要である. そ
こで本稿ではMiraiの公開されているソースコードや動
作を解析した論文を元に動作をモデル化し, ネットワー
クシミュレータ NS-3を用いて, 多様なネットワーク構
成で大規模 IoT機器環境の再現が可能な感染拡大・攻撃
シミュレータを実装した. 本シミュレータの評価では, 中
規模から大規模を想定した環境下で, シミュレータの実
用性の観点からシミュレーションに要する時間及び攻撃
性能の評価を行なった.
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