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サイバー攻撃による組織の被害を最小限にするために，

セキュリティ管理者は現在起こっているインシデントに

関する情報を収集し，迅速に対応しなければならない．汎

用的な検索エンジンでは大量の情報が出力され，有用な情

報を選別するのに時間と労力を要する．我々は図1に示す

システムのログに残った IoC 情報を用いて，幅広い脅威

情報を収集できるセキュリティレポート検索システムを

提案している[1]． 
本システムではトピックモデルの一種である LDA 

(Latent Dirichlet Allocation)[2]を用いて[3]の手法で付与

された特徴ベクトルを用いて検索を行う．利用者は初めに

IoC 情報などのキーワードをクエリとした全文検索を行

う．検索サーバは検索結果の文書に付いている特徴ベクト

ルを用いて関連文書検索を行い，全文検索と関連文書検索

の結果を出力する．その検索結果から利用者が注目するレ

ポートを選んで関連文書検索をさらに行うことができ，セ

キュリティ情報を話題に広がりを持たせて抽出する． 
本論文では，文書類似性モデル評価手法[4]に基づいて提

案システムの特徴ベクトルの作成手法がセキュリティ情

報検索の望ましい結果を出力するかを評価している．

LDA，Word2vec，fastTextのそれぞれで特徴ベクトルを

作成した検索システムを用意し，応用先の一つである

NICT のサイバー攻撃ハイブリッド分析プラットフォー

ム[5]での使用を想定した検索クエリを用いて比較したと

ころ，文献[3]の手法で作成した特徴ベクトルがより良い

結果を抽出できることを確認している． 
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図 1  セキュリティレポート検索システムの構成と機能. 

Figure 1  Construction and functions of proposed security report retrieval 
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