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IoTデバイスが普及し，より様々な分野で使用されて

いる一方で，IoTデバイスに対するサイバー攻撃への対

策が急務である． 実際，IoTデバイス群をターゲット

としたサイバー攻撃は増加しているとされている．そ

のため，必要なセキュリティ対策をしっかりと講じるこ

とが肝要であるが，IoTデバイスはハードウェアの特性

上，セキュリティ対策に大きくリソースを割くことは難

しく，従来の PCのようなセキュリティ対策ソフトをイ

ンストールする方法は向いていない．また，IoTデバイ

スでは可用性が最重要視されており，いかに稼働状態を

維持しながら状況に応じたセキュリティ対策を行えるか

が重要である．先行研究では，ネットワークルータに通

信内容を監視する機能を持たせ，必要によっては通信を

すべて遮断して疑似的に隔離したり，あるいは通信内容

から相手がボットかどうかを判別したりする [?]ものや，

機械学習を使って SDNでボットネットを検知する手法

[?]などがあげられる．

本研究では，SDNの技術を利用しつつ，IoTのサー

ビス可用性に重点を置き，より軽量で動作するプロトコ

ルを使用することでネットワークへの負荷軽減を図った

IoTセキュリティモデルとして動的セキュリティ管理シ

ステムを提案する．このシステムでは，物理環境・ネッ

トワーク環境の変化を検知し，動的にセキュリティレベ

ルを変化させることによってサービス稼働状態を維持し

つつもネットワーク上のデバイスをサイバー攻撃から防
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御することを目的とし，図 1に示すようなプロトタイプ

を作成した．物理環境・ネットワーク環境双方の変化に

応じて警戒度を動的に変更する．警戒度が上がった際に

は，SDNの技術を使用して，あらかじめ登録された通

信先以外にデータを渡したり，アクセスを許可したりで

きなくし，よりセキュアなネットワーク環境を作ること

ができるモデルである．当該モデルについて，動作実験

を行い，警戒レベルの反応速度や処置が正しく適用され

ているかなどの性能について評価する．

図 1 プロトタイプ環境図
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