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Webサーバ証明書の設定項目のCN (Common Name)

や SAN (Subject Altanative Name) に FQDN (Fully

Qualified Domain Name) の代わりにサーバの IPアド

レスが設定された証明書 (以後WebIP証明書と呼ぶ) が

存在する。WebIP証明書であれば、クライアントが IPア

ドレスでそのサーバに SSL/TLS接続しても正しい通信

相手として検証される。認証局（Certificate Authority,

CA) がWebIP証明書の発行をする場合、そのルールの

中に IPアドレスの利用権や所有権をサーバやサーバ管

理者が保持しているかの確認がされていない可能性があ

る。その結果、本来であればその IPアドレスの所有権

を持たない第 3者がその IPアドレスに対する証明書発

行を受けられてしまう可能性がある。

こういったリスクがある中で、どの程度の発行が行わ

れているかの調査についてはこれまでされてこなかった。

そこで本研究では全 IPv4アドレスに対してTLS接続を

し証明書を取得し、WebIP証明書の存在状況や利用さ

れる IPv4アドレスの特徴を調査した。

主要なWebサーバ証明書発行サービスの規定調査の

結果、IPアドレスの確認方法を明記した上でWebIP証

明書の発行を行っていることがわかった。また、2020年

11月と 2021年 8月に行ったWebIP証明書の実在調査

の結果ではそれぞれ 908,071枚、882,735枚の証明書を

取得した中でWebIP証明書が 44,628枚（取得証明書の

4.91%)、45935枚（取得証明書の 5.20%)が発見された。
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