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あらまし
近年クラウドサービスの急増やモバイルの活用，テレ
ワークの増加等に伴い，社内／社外という境界にフォー
カスした境界型セキュリティだけでは脅威の侵入を防ぎ
きれなくなっていると言われている．ゼロトラストモデル
は，2010年に Forrester Research 社の John Kindervag

が [1]において提唱したモデルであり，特定の信頼を想
定せず「全てのリソースを検証して安全を確保し，アク
セス制御を制限して厳格に実施し，全てのトラフィック
を検査して記録しなければならない」という考え方があ
ることから注目を集めている．ゼロトラストアーキテク
チャを公的に定義したものとして，2020年 8月 11日に
NIST SP 800-207[2]が出版されたが，本文書はゼロト
ラストアーキテクチャの概念の定義が主であり，実装方
法においては具体性が乏しいという問題がある．
[2]ではゼロトラストの基本的な考え方が 7つ紹介さ
れている．1つ 1つの内容としてはセキュリティを確保
する上での理想が述べられているが，その実現方式につ
いては特に触れられていない．その 7 つのゼロトラス
トの考え方のうちの 1つ，「企業リソースへのアクセス
は，セッション単位で付与する．」を本稿の焦点とする．
セッション開始の度に認証を実施することが最も実現方
式として簡易な方法であるが，認証は基本的にユーザの
操作が求められるため，ユーザビリティが損なわれるこ
とが考えられる．そこでユーザ操作を必要とせずアクセ
ス元の検証ができるものとして，ブラウザフィンガープ
リントに着目した．ブラウザフィンガープリントとは，
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JavaScript などを用いてブラウザから UserAgent やブ
ラウザの使用言語等の特徴量を取得する技術であり，ブ
ラウザ識別に関する研究に利用されている．このことか
ら，ユーザ操作を必要とせず取得できるものであり，ま
たブラウザフィンガープリントの値 (BFP値)が継続し
て同じであることは，ユーザが継続して同じ環境を利用
し続けている確度が高いとも言える．
本稿ではブラウザからアクセスするWebリソースを
対象とし，ブラウザフィンガープリントを利用してアク
セス制御を行う手法を提案する．具体的には，アクセス
元から取得した BFP値を継続的に検証する機能をリク
エスト元とWebリソース間に設けることで，検証済リ
クエストのみをWebリソースに届ける．手法の提案に
あたって，攻撃者による BFP値の偽装が行われること
も想定し，その対策も盛り込んだ．提案手法の評価にあ
たり提案手法を実装したWebサイトを構築し，クレデ
ンシャル情報の漏えいを仮定した不正アクセスと，セッ
ション (Cookie)ハイジャックによる不正アクセスに対し
て有効であることを示す．また，ユーザビリティの観点
で提案手法適用時に適切な BFP値の要素についても考
察を行う．
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