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Cookie Bomb 攻撃を検知するブラウザ拡張機能 

  Browser extension to detect cookie bomb attack 
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あらまし  

サーバソフトウェアには，受け入れられるCookieヘッ

ダのサイズに上限が設けられている．Egor Homakov[1]は，

その上限を利用した Cookie Bomb Attack を提案した．

Cookie Bomb Attackとは攻撃者が被害者のブラウザに巨

大なサイズのCookieを設定して，ブラウザがウェブサイ

トへアクセスする度に巨大なサイズのCookieを送信させ

ることで，ウェブサイトを利用できないようにすることで

ある．攻撃によって被害者のブラウザには 4xx エラーや

5xxエラーなどのエラーメッセージが表示される．被害者

にとって，エラーメッセージの内容から，ブラウザが攻撃

を受けているのか，サーバ側のエラーなのか判断するのが

難しい場合がある[2]． 

そこで本研究では，被害者側でCookie Bomb Attackを

検知するブラウザ拡張機能を作成した．  
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