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ノンプロファイリング深層学習サイドチャネル攻撃

Non-Profiling Deep Learning Side-Channel Attacks
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あらまし
近年，暗号回路に対する深層学習を用いたサイドチャ
ネル攻撃手法が活発に議論されている．深層学習を用い
たサイドチャネル攻撃はプロファイリング攻撃が主とし
て報告されてきたが，2019年，Timonによりノンプロ
ファイリング攻撃として差分深層学習解析 (Differential

Deep-Learning Analysis: DDLA)が提案された [1]．こ
の攻撃手法は，各鍵候補ごとに深層学習モデルを学習し，
lossや accuracyといった指標を比較することで秘密鍵
を明らかにする．Timonは，暗号回路動作中の中間値の
1bit(LSBまたはMSB)に着目し，ソフトウェア実装さ
れた AESに対して攻撃を行った．一方で我々がハード
ウェア実装にこの手法を適用したところ，HDリークが
観察しにくいレジスタが存在することから全ての部分鍵
を明らかにすることができなかった．
本稿では，この問題を解決するために，図 1のように，

1 bitのみに着目せずにすべての bitに着目するmulti-bit

DDLA を提案する．実験では，ASIC実装されたRSM-

AESに対してmulti-bit DDLAを評価した．図 2のよう
に，すべての部分鍵を窃取できたことを報告する．

参考文献
[1] Timon B, “Non-Profiled Deep Learning-based Side-

Channel attacks with Sensitivity Analysis”, IACR

Transactions on Cryptographic Hardware and Em-

bedded Systems, 2019(2), 107–131.

∗ 立命館大学, 〒 525-8577, 滋賀県草津市野路東 1-1-1, Ritsumeikan
University, 1-1-1 Nojihigashi, Kusatsu, Shiga, Japan

⋮
⋮ ⋮

消費電力波形

DNN

出力層
8ノード

Sigmoid活性化

0.3

0.1

0.8

各bitの予測値

(0~1)

1

0

0

教師ラベル

内部レジスタの遷移

10010001 → 10101100

XOR

⋮ ⋮

00111101

誤差

図 1: Multi-bit DDLA(提案手法)の処理フロー
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図 2: ASIC実装 RSM-AESに対する攻撃結果


