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M&Mにより対策されたAES暗号ハードウェアの乱数依存性について
On the Dependency of Randomness in AES Hardware

with M&M Countermeasure
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あらまし
消費電力や暗号化計算時間などを利用して鍵復元を行
うサイドチャネル解析や,暗号システムに故障を発生させ
誤りを含む暗号文を用いて鍵復元を行う故障利用解析が
存在する．これらの物理攻撃の対策としてM&M（Masks

and Macs）がCHES2019でMayerらによって提案され
た [1]．M&Mは，サイドチャネル解析対策の Masking

と，故障利用解析対策の Infective Countermeasure に情
報理論的Macタグを利用した手法である．
本研究の目的は，M&Mにおける乱数が暗号ハードウェ
アの安全性にどのくらい寄与するのかを検証することで
あり，サイドチャネル解析に対する対策手法の本質を理
解することである．本稿では，M&Mにより対策された
AESを実装した暗号ハードウェア [2]に対して，乱数生
成を無効にした場合と有効にした場合において，乱数生
成回路の動作周波数を調整しながら暗号化処理中の消費
電力を測定して文献 [3]を参考に t 検定を行い，安全性
を検証する．

図 1: 乱数生成を無効にしたときの t 検定の結果
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図 2: 乱数生成を有効にしたときの t 検定の結果
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