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ISO/SAE 21434プロセスを踏まえた車載 IDSの要件分析
Requirements Analysis of Automotive IDS based on ISO/SAE 21434
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あらまし
この 10年の間に，多くの研究者らが，実際に販売さ
れる自動車の脆弱性を突くことにより，制御システムを
乗っ取ることができることを指摘した [1]．今後も研究
者の事例や悪意のある犯罪者らによる事件はますます増
えていくことが予想される．このため，自動車内で発生
する脅威を早急に検知し対応するために，侵入検知シス
テムの導入が検討されている．しかしながら，その一方
で，自動車の制御システム内に配置される侵入検知シス
テムの機能要求は明確ではないことが課題である．
このため，本論文では，AUTOSARで規定される In-

trusion Detection System Management (IDS-M) [2, 3]

やVehicle API [4]やExtended Vehicle [5]などの業界標
準から仮想車両アーキテクチャを想定し，SP800-94 [6]

などの一般的な侵入検知システムの機能要件から自動車
内に配置される侵入検知システム (IDS-ECU)の機能要
件を分析し導出した．この結果，導出された機能要求が
ITで広く言及されるデジタルフォレンジックや自動車
のサイバーセキュリティエンジニアリングプロセスを規
定する ISO/SAE 21434 [7]で示される要件を充足する
か検証した．
今後の課題として，今回導出された機能要求から IDS-

ECUを評価するための評価フレームワークを検討する．
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