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Web アプリケーション脆弱性診断では，⾃動化のた
めにツールを⽤いることが⼀般的であるが，偽陰性の発
⽣によって⼗分に脆弱性を報告できていない場合がある．
ツールの偽陰性発⽣原因を明らかにするため，実際の診
断データの調査，及びそれを基に実験を実施した結果，
⼀般的でない⼊⼒パラメータに対して診断ができないツ
ールが存在しており，偽陰性発⽣原因の 1 つとなって
いることが明らかとなった．本稿では，こうした⼀般的
でないパラメータに対する診断⼿法として，プロキシに
よりリクエストパラメータを変換することで診断を可能
にするツールを提案する． 

背景 

Webアプリケーション脆弱性診断ツール（以下，診断
ツール）は定型的な診断の⾃動化を得意としているが，
筆者の経験によれば定型的な診断においても偽陰性が発
⽣し，脆弱性を正しく報告出来ていない場合がある．本
稿では診断ツールが偽陰性を発⽣させる原因を究明し，
それに対する解決策を提案することを⽬的としている． 

偽陰性発生原因の調査 

実際の Web 診断のデータを⽤いて，診断ツールが脆
弱性を検出できなかった事例を調査した．その結果，⼀
般的でないパラメータに脆弱性が存在していた場合に，
脆弱性を正しく検出できない事例が存在していた． 
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既存の研究でこうしたパラメータに対する評価がで
きているかを調査するため，複数のベンチマーク⽤Web
アプリケーションの仕様を調査した．その結果，いずれ
も⼀般的でないパラメータには脆弱性が存在しておらず，
多様な⼊⼒パラメータに対して正しく診断できているか
を評価できないことが分かった． 
診断ツールが多様な⼊⼒パラメータに対しても正し
く診断できるかを明らかにするため，テスト⽤の Web
アプリケーションを作成し，実験を⾏った．その結果，
そもそも⼊⼒パラメータとして認識しておらず，正しく
診断できないツールがあることが明らかとなった． 

提案手法と結果 

診断ツールが診断できないパラメータに対しても診
断できるようにするため，診断ツールと診断対象のWeb
サイトの中間で動作し，診断ツールが発⽣させたリクエ
ストのパラメータを変換するプロキシを提案する．提案
ツールでは，診断ツールが診断できるパラメータを追加
させ，実際に診断したいパラメータと置換している． 
提案ツールの使⽤によって，診断ツールが診断できな
いパラメータに対して診断ができるようになり，脆弱性
検出率も向上した．これはプロキシによってリクエスト
パラメータを改変する⽅法は，既存の診断ツールを拡張
する有効であることが⽰された．⼀⽅で偽陽性の報告の
増加や診断時間の増加も確認され，課題も残った． 
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