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あらまし  

近年の車両では、コネクテッド・自動運転の実現に向

けて車載イーサネットの導入が進み，サイバー攻撃を検

知可能な侵入検知技術が必要となる．侵入検知技術を車

両に適用する上では，長期にわたるセキュリティの信頼

性を確保するために，未知のサイバー攻撃への対応が求

められる．未知のサイバー攻撃の検知に有効とされるア

ノマリ型検知方式の一種であるホワイトリスト検知方式

はセキュリティ面で強固である一方，スループット低下

が懸念される．本論文で扱う周期監視による侵入検知は，

車載通信に用いるメッセージの受信間隔のみでのセキュ

リティ監視を行えるため，車両への適用が容易である． 

従来の車載 CAN通信で，最も多く使用されている通

信パターンであるイベント＋周期通信は，周期的なメッ

セージに加えてイベント的に発生するメッセージが混在

するような通信パターンで，今後車載イーサネットにお

けるこのパターンの適用拡大が見込まれる．このパター

ンに対する攻撃モデルに，不正な送信元から攻撃メッセ

ージを送信する攻撃（挿入攻撃）が挙げられる．この挿

入攻撃において，攻撃者が不正制御を目的に複数の攻撃

対象に対して同一周期でメッセージを挿入する場合を考

える．監視対象となるメッセージの送信周期は，数十か

ら数千msと幅が広く，ある 2つのメッセージの送信周

期の比（分周比）は最大100倍となる．つまり，攻撃者

が送信周期の最も大きい監視対象と同じ頻度で周期的な
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メッセージを送信すると，送信周期が最も短い監視対象

において，攻撃メッセージは100周期に 1回の低頻度な

攻撃として受信される．そこで，網羅的に不正制御を検

知するためには，送信周期の短い監視対象で，このよう

な低頻度の攻撃を検知できることが求められる． 

提案手法では，変化点検知の一種である累積和手法[1]

を基に，イベント＋周期通信に対する周期検知を行う．

この方式で検知を行う上で，2 つの課題がある．1 つ目

は，イベントメッセージの送信間隔の変化によって，検

知指標に大きな影響が生じないように，従来の累積和手

法から改善が必要な点である．2 つ目は，サイバー攻撃

の復旧と対策のために，攻撃開始および終了を正確に知

る検知手法であることが望ましいことである．  

そこで，提案手法では，従来の統計距離の算出方法に

おいて，イベントメッセージと周期メッセージで統計距

離の算出を別々に行うことで，検知性能の改善を図った．

さらに，異常判定後の検知指標がピークを迎えた段階で

検知指標の値をゼロに戻す制御を行う．これにより，攻

撃終了をより早く把握することが可能となる． 

これに加え，検知性能を最適にするようパラメータの

調整を行い，検知性能評価を行った結果，目標性能を上

回る結果が得られた． 
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