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あらまし 

現在の車両では，安全性，運動性，快適性を高めるた

めに，多くの電子制御ユニット（ECU）を利用している．

一方，車両に対するサイバー攻撃が報告され，それらに

対応するセキュリティ手法が多数提案されてきた． 

また，それらのセキュリティ手法を各国や組織が制定

した場合，それらの仕様への対応が車両の開発に負担と

なると懸念された．そこで，国際的な法規として

UNECEが自動車基準調和世界フォーラム（WP.29)にお

いて，車両に対するサイバーセキュリティ法規基準

(UNR155)を制定した．この中で，型式認証を得るには

車両におけるセキュリティ対策は必須となっている． 

一般的に IT 機器と比較して，車両製品寿命は長く，

市場流通後に未知の脅威や脆弱性への対応が必要となる．

そのため，未知の脅威による被害の拡大を抑えるために，

多層防御の実現が必須となっている． 

車両での多層防御を実現するために，攻撃者が目的を

達成するまでの一連の行動(サイバーキルチェーン)を把

握し，行動ごとに対応する必要がある[1]．しかし，近年

の車両は，従来の車両内に閉じていた制御用の車載ネッ

トワークが，サービス向上のため，公衆無線や，Wi-Fi，

Bluetoothなどの車外の IT通信網へ接続されている．そ

のため，従来の IT 向けに作成されたサイバーキルチェ

ーンでは，車載システムでの攻撃者の行動を理解するこ

とが困難である．  

本稿では，攻撃者の行動を把握し，その一連の行動を

分断するための緩和策の実施を目的とし，侵入検知やロ

グ分析による脅威情報から，攻撃者の攻撃行動を把握す
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る図 1に示すフローを提案した．また，アタックサーフ

ェイスが異なる 10 種の車両攻撃事例を分析して，サイ

バーキルチェーンの整理を行うとともに，攻撃行動を把

握するために必要な脅威情報を得るため，必要となる検

知機能について検討した． 

今後は，本論で整理を行ったサイバーキルチェーンで

のサイバー攻撃事例に対する網羅性を高めるとともに，

図1の行動把握フローを支援するシステムの構築を進め

る． 
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図 1 攻撃行動を把握するフロー 


