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あらまし
深層学習をはじめとする機械学習の発展にともなって，
訓練済みモデルをその入出力から復元してしまうモデル
抽出攻撃（Model Extraction Attack）の脅威に注目が
集まっている．特に，攻撃者がクエリに用いる入力デー
タを収集する代わりに，生成モデルを適応的に学習させ
て生成するデータフリー方式のモデル抽出攻撃が提案さ
れている [1, 2]. この攻撃は，ラベルなしデータをすら
収集することが難しい希少なデータで学習されたモデル
に対しても行うことができる従来より汎用性がある攻撃
である．
さらに近年，説明可能な AI の出力する勾配情報を
用いてデータフリー方式のモデル抽出攻撃を効率的に
する手法，MEGEX（Model Extraction attack against

Gradient-based EXplainalbe AI）が提案されている [3]．
この攻撃は，Vanilla Gradientという勾配を用いた説明
可能なAIに対して，説明として出力される情報を使い，
生成モデルを従来よりも効率的に学習させる攻撃である．
説明可能な AIは，深層学習モデルなどの機械学習モデ
ルの社会実装に重要であるため，こうした脅威の詳細の
解明は重要な課題である．
既存研究 MEGEX[3]では，Vanilla Gradient による
説明可能なAIにしか攻撃を検討していなかったが，この
手法は，近似的には他の勾配系の説明可能な AIに対し
て攻撃できると考えられる．本稿では Vanilla Gradient

をロバストにした SmoothGrad[4]という勾配系の説明
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可能なAIにMEGEX同様の攻撃を行った際，どの程度
の攻撃が成功できるかを検証した．加えて，損失関数を
より一般的な形にしたもので攻撃を定式化し直した．
実験の結果，SmoothGradに対するMEGEX攻撃は，
正確な勾配を用いるVanilla Gradientに対するものより
は，効率精度は落ちるものの，説明を用いない従来手法
[1]よりは強力な攻撃になっていることが確かめられた．
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