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部分観測マルコフ決定過程に基づいたニューラルエージェントを使用したペネ
トレーションテスト手法の提案

　Proposal of a penetration testing method using neural agents based

on partially observable markov decision process
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あらまし
ペネトレーションテストは機器やシステムに対して
様々な技術を駆使して侵入を試みることで,対象のセキュ
リティ上の脆弱性を検査する手法であり,特に機械学習
ベースの自律的ペネトレーションテスト技術は,offensive

securityを実現する重要な手法として,ますます増加,巧
妙化するサイバー攻撃への対応策になると目されている.

既に Deepexploitや Gyoison等,様々な機械学習ベース
の自律的ペネトレーションテストツールが生み出されて
いる.中でも,訓練データを予め準備しなくても自律的に
攻撃手法を獲得できる強化学習によるペネトレーション
テスタが注目を集めている.

本研究では,従来から多くの提案があるマルコフ決定過
程 (MDP)に基づく強化学習モデル [2]ではなく,ペネト
レーションテストの過程で得られるシステムレスポンス
をニューラル自然言語処理技術により解釈して状態を推
定しながら次の最適攻撃行動を推定する部分観測マルコ
フ決定過程に基づく強化学習モデルに注目している.2020

年に発表された LeDeepChef[1]は,テキストベースのダ
ンジョンゲームであるTextworldを部分観測マルコフ決
定過程 (POMDP)に基づく強化学習で効率的にゴールを
見いだすニューラルエージェントを提案している.本論
文では,このニューラルエージェントをWindows/Linux

等の OS環境に作用させ,エクスプロイトコマンドを行
動集合に持たせることで,実システムのペネトレーショ
ンテストへの適用可能性を評価した.
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図 1: 部分観測マルコフ決定過程 (POMDP)モデルに基
づくペネトレーションテスタの構成図 (提案手法)
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