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あらまし
近年の暗号プロトコルの複雑化に伴い，コンピュータ
を用いた自動検証技術の研究がさかんに行われている．
主要な自動検証技術として形式検証が挙げられるが，形
式検証では，膨大な計算時間を要したり，停止性が保証
されないといった問題があった．
本研究ではこの問題に対し，機械学習を用いた安全性
検証フレームワークを提案する．我々の手法では，プロ
トコルのサイズに対して線形オーダーの計算時間で安全
性検証を実行できる．また，大規模な学習データを用い
て，暗号プロトコルの処理に適した機械学習モデルを学
習させることで，高い安全性検証の精度を達成すること
が期待される．
提案するフレームワークでは形式検証を用いたデータ
セットの生成（図 1）と機械学習を用いた検証器の構築
（図 2）を行う．そして，ユーザは学習済みの検証器を用
いて暗号プロトコルの検証を行う（図 3）．学習データ
の生成において，十分な量の安全性評価ラベル付きプロ
トコルデータを学術論文等から得ることは難しい．我々
はランダムにプロトコルを生成し，その安全性評価ラベ
ルを形式検証を用いて自動的に付与することで，大規模
な学習データの生成を可能にする．また，木構造と系列
構造を持つニューラルネットワークを構成することで，
構造的な特徴を損なうことなく暗号プロトコルを機械学
習モデルに入力することができる．
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図 1: 形式検証を用いたデータセットの生成．

図 2: 機械学習を用いた検証器の構築．

図 3: 学習済みパラメータを用いた検証器による暗号
プロトコルの安全性検証．
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