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電子指紋は機械学習の二段階攻撃に使えるか？
Evaluation with Fingerprints on Two-Stage Attacks for Machine

Learning Models
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あらまし
機械学習モデルを攻撃者が抽出し得る脅威として，モデ
ル抽出攻撃 (Model Extraction / Model Stealing)が研究
されている．モデル抽出攻撃は，機械学習モデルという秘
匿に守るべき知的財産の流出に繋がることに加えて，さら
なる攻撃の踏み台として使われる可能性を持つ．具体的な
脅威としては，敵対的サンプル (Adversarial Examples)

やメンバーシップ推定 (Membership Inference) が挙げ
られる．敵対的サンプルは，機械学習モデルに対して，
決定境界付近のクエリを摂動を加えつつ送り込むことで
誤った判定を誘発する攻撃である．メンバーシップ推定
は，あるデータサンプルが機械学習モデルの訓練に用い
られていたか否かを推定する攻撃で，プライバシー上の
脅威となる．これら，モデル抽出攻撃をさらなる攻撃の
踏み台として，敵対的サンプルやメンバーシップ推定な
どの攻撃を行うことを，機械学習モデルに対する二段階
攻撃と呼ぶ [1]．
先行研究 [1]では，これら二段階攻撃に有効なモデル抽
出攻撃を評価する指標として，忠実度 (Fidelity)を定義
している．忠実度は，機械学習モデルへの入力クエリと
出力ラベルが，モデル抽出のターゲットモデルとクロー
ンモデルでどれだけ一致するかの割合を示す指標である．
先行研究 [1]では，忠実度の高いモデル抽出攻撃が，二段
階攻撃に有効であること，特に敵対的サンプルの生成に
有効であることを実験的に示している一方で，メンバー
シップ推定への応用については言及に留まり，実験的な
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結果が示されているとは言えない．そこで本研究では，
モデル抽出攻撃からの二段階攻撃への応用として，敵対
的サンプルに加え，メンバーシップ推定について，実験
的に評価を行った．
さらに本研究では，これら二段階攻撃に有効なモデル
抽出攻撃を評価する指標として，新たに電子指紋 (Fin-

gerprint)を導入する．機械学習モデルの電子指紋は，学
習済みモデルを特定 (identify)するために提案された指
標である [2]．先述の忠実度 [1]との差異として，忠実度
ではテストデータという分布に従った (In distribution)

入力に対するモデル出力の top 1ラベルの一致する割合
を計算する一方，電子指紋では分布外 (Out of distribu-

tion)の入力，特にモデル決定境界付近の入力に対する
モデル出力の top 1ラベルの一致する割合を計算する．
二段階攻撃は，特にモデルの決定境界の情報を狙うこと
が想定されるため，電子指紋の方が，忠実度に比べて，
二段階攻撃の成功確率を評価する指標として，より有効
であると考えられる．
本研究では，電子指紋として Caoらによる方式 [2]な
どを用いて，これらの指標の有効性，具体的には，これ
らの指標と二段階攻撃の関連性を実験的に評価した．
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