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あらまし 

機械学習の発展に伴い、AIをターゲットとした攻撃に

ついての研究が増加している。その代表的な脅威の一つ

であるモデル抽出攻撃は、学習済みの機械学習モデルを

盗む攻撃である。攻撃者は、攻撃対象のモデルに対し問

合せを行い入出力ペアの情報を取得する。取得した情報

を用いて、そのモデルと似た振る舞いをする別のモデル

を構築することを目的とする。 

モデル抽出攻撃が生じると、モデル情報つまり知的財

産の流出だけでなく、技術的ノウハウも流出する恐れが

ある。またモデルに対する問い合わせをAPIとして提供

する有償サービスの場合、ビジネスモデルの崩壊も生じ

る。さらに、盗み出したモデルを用いて別攻撃への転用

[1]が可能であることが明らかにされており、さらなる被

害が引き起こされる可能性がある。これらの被害を未然

に防ぐため、未知の攻撃手法に対しても効果的と言える

対策手法を検討していくことが重要と考えられる。 

有効な対策手法を検討していくため、既存攻撃手法を

体系的に整理し、定式化を図ることは有効な手段の一つ

と言える。 

本稿では、モデル抽出攻撃における攻撃者の能力につ

いて注目する。これまでに提案されたモデル抽出攻撃で

は、攻撃者が攻撃対象のモデルに問い合わせを行う前に

与えられる事前情報などの前提条件や攻撃対象のモデル

への問い合わせの作成方法について違いが見られる。提

案された攻撃手法の前提条件等は、攻撃間の関係性を整

理するために重要と考えられる。 

モデル抽出攻撃について体系的な整理や定式化の検

を行った先行研究はいくつか存在する[2][3][4]。ところ

が、我々の知る限り、モデル抽出攻撃の前提条件の１つ
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である、攻撃者に与えられる事前情報を精査して、明示

的に定式化を行ったものは存在していない。 

本稿では、攻撃者の事前情報に焦点を当てた既存手法

のモデル化について検討を行う。具体的には、検討対象

とした複数の既存モデル抽出攻撃を、攻撃者と学習済モ

デルを所有する挑戦者との二者間におけるゲームとして

抽象化する。そして、攻撃者・挑戦者それぞれが事前に

取得する情報、二者間でやり取りされる情報、攻撃の評

価、について表を用いて整理する。この表をベースに、

モデル抽出攻撃の攻撃モデルの定式化を検討する。 

これにより、今まで十分に検討されてこなかったモデ

ル抽出攻撃を行う攻撃者の事前知識に関する差を表現可

能な攻撃モデルの提案をする。 
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