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シンプルブラックボックス攻撃の対策手法に関する検討
Designing Countermeasures of the Simple Black-box Attack
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　近年、Deep Neural Network(DNN) の精度が向上
し、画像処理など様々な分野で利用されるようになって
いる。機械学習モデルに誤分類をさせる攻撃の一つに、
Adversarial Exampleが存在する [1]。この攻撃は、DNN

モデルに入力する画像に摂動を加えることで、誤分類を
引き起こす入力を生成する攻撃である。
　Adversarial Exampleは、攻撃者がモデルの内部パ
ラメータを利用できるWhite-Box攻撃と、情報が制限さ
れるBlack-Box攻撃の 2つに分類できる。攻撃対象のモ
デルがインターネット上などにある場合では、パラメー
タを利用できない場合がほとんどであるため、Black-Box
攻撃への対策が重要である。
　本論文ではモデルの出力確率の変化を利用する単純
な Black-Box攻撃である、Simple BlackBox Attackの
対策手法を提案、実装、評価を行った。一般的に推論モ
デル内に分類器は 1つであるが、提案手法では複数の分
類器を使用する。推論モデルへの入力に対して、ランダ
ムに分類器を選択し、その推論結果をモデルの出力とす
る。分類器ごとに出力確率には差があることから、攻撃者
が正しい摂動を選択できる可能性を下げ、攻撃にかかる
時間及びモデルへのアクセス回数の増加や、Adversarial

Exampleの画質を悪くする効果が期待できる。
　提案手法の評価実験として、通常の分類器が 1つの
モデルと、複数のモデルの場合で比較実験を行う。デー
タセットはMNISTとCIFAR-10を使用する。提案手法
では分類器間の出力の違いを利用するため、訓練データ
セットを 2等分しそれぞれ訓練を行うことが考えられる。
評価基準として、画像の劣化を示す指標であるPSNRと、
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攻撃を繰り返した回数であるクエリ数を使用する。これ
により攻撃を終えるまでの時間変化や、変化した画像が
人間によって検知しやすくなったかどうかを評価するこ
とができる。評価実験の１つでは、攻撃者が１度に加え
る摂動の大きさを変化させ、そのときのクエリ数などの
変化を観察する。画素が 256階調で表現されているため、
一度に乗せる摂動の量を 1/255,2/255,· · ·のように変化
させる。結果として、まずクエリ数は摂動の変化量が小
さいときほど、提案手法で高くなり、摂動の変化量が大
きくなると通常のモデルとの差が小さくなり、値がほぼ
一定となることを示す。PSNRは、摂動の変化量が大き
いほど、通常のモデルとの差は小さくなるが、提案手法
では PSNRが通常のモデルより低下する傾向となる。
このほかの実験の結果も含めて、提案手法が Simple

Black Box Attackによる摂動の選択を難化させる効果
があることを示す。
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