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あらまし

ネットワークストレージサービスはストレージシステ
ムの安全性，信頼性，スケーラビリティを解決する手段で
あり，現在広く普及している．クラウドストレージサー
ビスにおいてデータ監査は重要な課題と考えられており，
その解決法として PDP（Provable Data Possession）は
有効である [1, 2]．近年，ブロックチェーン技術の応用
について様々な研究がなされており，クラウドストレー
ジの PDP監査への応用が提案されている [3, 4]．また，
ブロックチェーン技術を応用したクラウドストレージ監
査方式として，クラウドストレージの効率利用を目的と
した重複データ排除機能 [5]や，方式の安全性の根拠に
第三者監査機関と必要しない方式 [6]が提案されている．
さらには，クラウドストレージサービスを多重化に拡張
したマルチクラウド監査方式が提案されている [7, 8]．特
に，文献 [8]の方式はブロックチェーン技術のスマート
コントラクトを用いることによって第三者監査機関を必
要としないマルチクラウド監査方式を実現している．
本稿では，第三者監査機関を必要としない重複データ
排除機能付きマルチクラウドストレージ監査方式を提案
する．提案方式では，第三者監査機関を用いず，ブロック
チェーン技術の一つであるスマートコントラクトによっ
てストレージ監査機能，重複データ排除機能を実現して
いる．さらに，第三者監査機関の存在やクラウドサービ
スの正常な動作を仮定とせず，その不正な動作をスマー
トコントラクトによる異議仲裁機能によって検出可能と
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している．
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