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プライバシーを考慮したブロックチェーンを用いた
柔軟なコンタクトトレーシング手法

A blockchain-based flexible contact tracing considering privacy
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あらまし
近年活用が広まっている IoT機器の活用事例の 1つと
して、スマートフォン等を用いて、デバイス所有者の接
触者や訪れた場所等を追跡するコンタクトトレーシング
が存在する。コンタクトトレーシングは、主に感染症対
策に用いられているが、人の動きを追跡できることから
警察の捜査の補助や目撃証言の補強など犯罪対策への活
用が可能であると考えられ、実際シンガポールではコン
タクトトレーシング用のアプリを犯罪捜査に利用可能と
している [1]。一方で、コンタクトトレーシングでは接
触者の情報や位置情報など個人の情報を集めるため、プ
ライバシーの問題があり、特に中央集権的な仕組みの場
合、どのようなデータが収集され、収集されたデータが
正しく使われているのかなどの懸念が存在する。
このような背景から、分散管理可能なブロックチェー
ンを組み合わせて、プライバシーの保護及びデータの透
明性を確保したコンタクトトレーシングの研究が行われ
ている。しかし、多くの研究はユーザーのプライバシー
にのみ注目しており、ユーザーによるデータの偽造を考
慮しておらず、また、接触者と訪れた場所の両方の追跡
を扱っているものも少ない。ユーザーによるデータの偽
造を考慮し、接触者及び訪れた場所の両方の追跡を行
なっている研究として Lvらの研究 [2]がある。この手法
では、ユーザーは周囲の他のユーザーにチャレンジとし
て公開鍵をブロードキャストし、レスポンスとして位置
情報等の記録する情報を受け取る事で、ユーザーが記録
する情報の正当性を他のユーザーに保証してもらってい
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る。しかし、この手法ではデータを記録する毎に異なる
公開鍵を必要とするため、ユーザーが多くの鍵を管理す
る必要がある。
本稿では、ユーザーによるデータの偽造及びプライバ
シーを考慮したコンソーシアム型ブロックチェーンを用
いたコンタクトトレーシング手法を提案し、スマートフォ
ンを用いて実装を行い、提案手法の実現可能性を示す。
チャレンジレスポンスとスマートコントラクトによる検
証を組み合わせることで、ユーザーによるデータの偽造
を検知可能にし、位置情報を暗号化することでプライバ
シーを保護する。提案手法を用いる事で、通常時はユー
ザーのプライバシーを保護し、必要に応じてユーザーの
同意を得る事で、詳細な行動履歴の追跡ができる柔軟な
コンタクトトレーシングを実現する。また、提案手法は
ブロックチェーンを用いて暗号鍵を管理することで、既
存手法より鍵管理コストを削減した。
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