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あらまし
認証局（Certificate Authority, CA）が信頼点となっ
てユーザやデバイス，サービスなどの主体の真正性を保
証し，認証された主体だけをシステムに接続させる仕組
みとして公開鍵基盤が広く知られている．公的に信頼さ
れたパブリック CAがインターネットにおいて利用され
る一方で，サービスのバックグラウンドのような限定的
な範囲においてはCAの機能を自由に拡張可能なプライ
ベートCAの利用が適しているケースもある．Googleは
2021年 7月にプライベート CAサービスであるGoogle

Cloud CA Serviceを開始し，ネットワークの規模が動的
に変化する環境や IoT環境などに適した証明書の発行を
エンタープライズ向けに行っている [1]．また，Trusted

Execution Environment（TEE）を用いてクラウド上で
機密データを安全に利用するコンフィデンシャル・コン
ピューティング [2]が注目されており，秘密鍵の厳重な
管理が必要なCAのようなオンプレミスでの運用が前提
のシステムのクラウド利用が期待されている．
我々は先行研究 [3]において，コンソーシアムを構成
する組織で公開鍵証明書発行基盤（以下，分散型公開鍵
証明書発行基盤と呼ぶ）を協同運用するための要件整理
とプロトコルの設計を行い，Intel SGXを利用した分散
台帳技術である Hyperledger Fabric Private Chaincode

（FPC）を用いて分散型公開鍵証明書発行基盤が構築可
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能であることを示した．本稿では，CAの基本的な機能
である公開鍵証明書の発行・検証・失効の実現可能性を
検討した先行研究をもとに，CAの秘密鍵の更新に対応
できるように分散台帳のデータ構造を改良したうえで，
提案基盤の実装と評価を示している．スマートコントラ
クトの実装には FPCで利用可能なC++を利用し，公開
鍵証明書の作成・検証には OpenSSLのライブラリを用
いた．そして，Hyperledger Fabricのテストネットワー
ク上に実装したスマートコントラクトをデプロイし，そ
の性能評価を行っている．
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