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人工知能を伴う監視カメラによる全方位からの撮影に対する耐人物検出機能を
持つ衣類の作成

Creation of Clothes with Human Detection Resistance against

Shooting from All Directions by Surveillance Cameras with Artificial

Intelligence
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あらまし
深層学習による分類は既存技術と比べ非常に高い精度
で分類が行える場合があるため非常に注目されている．
特に，監視カメラシステムでは画像分類を行う深層学習
技術が利用され始めており，簡易的な人物検出を行う製
品が個人向けとしても販売されている．このような監視
カメラシステムは犯罪の抑止や犯罪の解決に貢献してい
るといえる．しかし一方で，犯罪などとは無関係の個人
が人物検出によってリスト化されてしまうなど，プライ
バシーを侵害されるリスクが高まっていると考えられる．
深層学習画像分類技術において，利用される CNN(畳
み込みニューラルネットワーク)は故意に誤分類させる
目的で計算された画像に対して脆弱であることが知られ
ている．これを Adversarial Patchと呼ぶ．本研究では
CNNの脆弱性をあえて利用し，着用者のプライバシー
を守るために様々な方向から監視カメラシステムに撮影
された場合でも人物検出に耐性を持つ衣類を作成するこ
とに成功した．

関連研究と提案手法
Thysらは，人物検出器による検出に耐性を持つ Ad-

versarial Patchを生成することに成功した [1]．ただし，
彼らのAdversarial Patchは衣類へ応用した際に，シワに
よってAdversarial Patchが歪むことを考慮していない．
∗ 東京工科大学大学院 バイオ情報メディア研究科 コンピュータサ
イエンス専攻, 〒 192-0982 東京都八王子市片倉町 1404-1, Com-
puter Science Program, Graduate School of Bionics, Computer
and Media Sciences, Tokyo University of Technology, 1404-1
Katakuramachi, Hachioji City, Tokyo 192-0982, JAPAN.

そこでXuらは，Adversarial Patchの生成過程でThin

Plate Spline マッピングを行い，Adversarial Patch を
歪ませた．その結果，衣類のシワによって Adversarial

Patchが歪んだ際のロバスト性を高めることに成功した
[2]．ただし，彼らの研究は人物がカメラに正対している
ことを前提としており，側面や背面から撮影されること
を想定していない．
そこで本研究では，衣類の着用者がどのような向き
でカメラに相対したとしても，有効になる Adversarial

Patchが存在するように複数の Adversarial Patchを衣
類に応用した．生成過程でデータセットの適切な位置に
パッチを適用することで当該位置に適した Adversarial

Patchを生成し，布面積の大きなマントの適切な位置に
応用した．その結果，様々な方向から監視カメラシステ
ムに撮影された場合でも人物検出に耐性を持つ衣類を作
成することに成功した．
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