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近年，IoTデバイスの普及に伴いセキュリティが貧弱

な IoTデバイスが増加し，それを狙ったマルウェアが増

加している．増加を続ける IoTマルウェアの動向を把握

するために，マルウェアを正しく解析する手法が必要と

されている．しかし IoTマルウェアは，今まで研究され

てきたWindowsマルウェアと異なる点が存在する．そ

れは多くの IoTマルウェアが静的リンクでありながらシ

ンボルが削除されている点である．シンボルが削除され

たファイルでは関数の境界や名前がわからなくなるため，

関数からマルウェアの機能を推定することが難しくなる．

これを解決するためにArtusoらの研究 [1]では，自然

言語処理の翻訳アルゴリズムを用いた関数名推定を行っ

ている．彼らの手法ではアセンブリ命令列と関数名を対

訳として扱うことで，翻訳アルゴリズムを関数名推定に

応用している．しかし，彼らの研究では機械学習モデル

の違いなどによる精度の差は調査しているが，他の関数

名推定手法と比較が行われていない．また，マルウェア

を使った関数名推定や，推定された関数名がマルウェア

の分類や検知にどれほど有効であるかは示されていない．

本研究では Artusoらの研究を拡張し，IoTマルウェア

を対象とした関数名推定手法を提案する．彼らの研究で

は Linux/x86-64を対象としていたが，本研究では IoT

マルウェアに多い Linux/Armを対象としている．

実験では，IoTマルウェアから取得した関数をデータ

セットとして使い，提案手法の評価を行った．その結果，

提案手法は精度と学習時間の面で，既存手法より優れて
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いることがわかった．また，推定された関数名を使った

マルウェア分類の実験も行った．その結果，既存手法と

比較してホワイトボックスな分類手法でありながら，既

存手法と同等の精度を得ることができた．

本研究では，提案手法に関する詳細な調査も行った．

提案手法では基本的な自然言語処理アルゴリズムを使っ

たが，近年の強力な自然言語処理アルゴリズムでも実験

を行った．その結果，精度は少し向上したものの計算コ

ストがかなり大きくなることがわかった．また，転移学

習に関しての実験も行った．Ubuntuのリポジトリから

取得した大量のファイルを使って学習し，その後少量の

マルウェアで学習済みモデルを調整した．その結果，転

移学習は提案手法においても有効であるとわかったが，

提案手法の精度が十分に高かったため大きな精度向上に

は至らなかった．

提案手法が推定を間違えた関数を調査したところ，関

数内で使用されるメモリアドレスのみ異なる関数が多い

ことがわかった．この問題を解決するために，関数内で

呼び出された関数を選択的にインライン展開する方法な

どが考えられる．また，提案手法は逆アセンブルを必要

とするため，既存手法と比べて前処理にかかる時間が長

いという問題がある．これらの問題については今後の研

究課題とする予定である．
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