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あらまし
準同型暗号は復号することなく暗号文を使った計算が
可能な暗号方式であり，電子投票や機械学習の推論など
への応用が研究されている．準同型暗号を用いて複数の
クライアントが生成した暗号文を集計する場合，それぞ
れの暗号文の入力値の範囲に制約を与えたい場合がある．
その場合，入力値の平文がある範囲にあることを保証す
るゼロ知識証明 ZKRP(Zero Knowledge Range Proofs)

を利用することが多い．
集計を階層的に行いたい場合，複数の暗号文は準同型
暗号により 1個の暗号文に変換されるが，従来のゼロ知
識証明の方式は証明を集約できない．そのため集約後の
暗号文が，ある範囲に入っていることを確認するには集
約前の個別の ZKRPを確認しなければならない．本論
文では，範囲証明付き暗号文を集約した暗号文に対して
新しい ZKRPを付与する方法を考察する．
まず，与えられた暗号文に対して対応する平文を知る
こと無く範囲証明をつける対話的ブラインド ZKRPを
提案する．そして SCIS2020で提案した対話的暗号文変
換プロトコルと組み合わせて集約後の暗号文から ZKRP

つきの暗号文を生成する対話プロトコルを提案する．
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