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指数部検査を省略したFSU方式のピア事後指定安全性
Post-Specified Peer Security

of FSU Scheme without Exponent Check
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あらまし
本論文では，SCIS2020で発表された IDベース認証
鍵交換 (IBAKE) 方式である FSUw/oCheck [1]が post-

specified peerモデルで安全かを検証した．
IBAKEは，通信相手の IDを知るタイミングによって
安全性モデルがpre-specified peerモデルとpost-specified

peerモデルに分類できる．pre-specified peerモデルは，
方式を実行する前に通信相手の IDを知っていることが
前提のものであり，post-specified peerモデルは，サー
バの IPアドレスなどの通信相手のアドレスのみを知る
状態で方式を実行し，実行途中で通信相手の IDを知る
というものである．これは，通信前に通信相手の IDを
知ることができない場合に有効である．
pre-specified peer モデルと post-specified peer モデ
ルを同時に満たす Combinedモデル [2]は，認証鍵交換
(AKE)に対してのみ定義されている．Combinedモデル
では，敵対者に EphemeralPublicKeyRevealというクエリ
が許されており，これは，敵対者がセッションとは無関
係に入手できるものである．つまり，通信相手の IDを知
らない状態で一時公開鍵を生成することを意味し，post-
specified peerモデルを表している．そこで本論文では，
IBAKEの安全性モデルに EphemeralPublicKeyRevealを
追加することで IBAKEに対するCombinedモデルを提
案する．
IBAKE の既存方式に，gap Bilinear Diffie-Hellman
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(GBDH) 仮定およびランダムオラクルモデルの下で id-

eCK安全な非対称ペアリング版FSUがあり，これは 4回
のペアリングを要する．一方，非対称ペアリング版 FSU

の指数部検査を除いた FSUw/oCheckは，id-eCK安全
となるために必要な数学的な仮定が 1-{1,2}-{1,2}型非
対称GBDH仮定となるが，ペアリングを 2回に抑えるこ
とができる．また，XDTH仮定および q-Gap-BCA仮定，
ランダムオラクルモデルの下で id-eCK安全なTFNS [3]

は，ペアリングが 1回であるが，通信前に始動側のユー
ザが応答側のユーザの IDを得る必要があるため post-

specified peer安全になり得ないと予想される．
本論文では，IBAKEの一方式である FSUw/oCheck

が 1-{1,2}-{1,2}型非対称GBDH仮定，ランダムオラク
ルモデル，post-specified peerモデルにおいて安全であ
ることを提案した Combinedモデルを用いて検証する．
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