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あらまし
多くの認証プロトコルでは、リプレイ攻撃を防ぐ目的
でカウンタや状態の更新を含んでいる。Noguchiらは、そ
のようなステートフルなプロトコルとして、IEEE802.21
のグループ鍵共有（GKM）プロトコル [1]とGroup Do-

main of Interpretation（GDOI） [2] の形式化を行い、
自動検証ツール ProVerifを用いて秘匿性やリプレイ攻
撃を含む認証性の検証を行った。しかし、ProVerifはス
テートフルなプロトコルの記述をサポートしていないた
め、リプレイ攻撃については特定の回数の実行の場合し
か検証できていないという問題があった。特定の複製回
数によらない一般的な状況でのリプレイ攻撃に対する安
全性検証が望ましい。
本稿では、Tamarin Prover [4]の自動化モードによる
自動検証を用いてそれらの状態更新を含むプロトコルに
おける一般のリプレイ攻撃に対する安全性検証を行う。
Tamarin Proverはマルチセット書き換え規則を用いてプ
ロトコルをモデル化ことによって、ステートフルなプロ
トコルを記述することができる。さらに、論理式によっ
て様々な安全性を定義することが可能であり、これによ
り、柔軟な安全性の形式化を行うことができる。例えば、
カウンタの更新を含む Yubikey プロトコルの Tamarin

Proverによる形式化とリプレイ攻撃の検証事例 [3]が知
られている。
我々は、GKMプロトコルについてYubikeyプロトコ
ルの形式化手法を応用し、グループ管理木の深さ 2 と
3の場合におけるシーケンス番号の更新を形式化する。
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GDOIについてはカウンタ更新に加え、一部の鍵の更新
を形式化する。結果として、それぞれのプロトコルが一
般的なリプレイ攻撃に対して安全であることを示す。
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