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あらまし
認証鍵交換 (AKE)はインターネットのような認証され
ていない通信路を用いて複数のパーティ間で共通のセッ
ション鍵を共有するための暗号プロトコルである。通常
の公開鍵基盤ベースの AKEでは，各パーティは自分自
身の長期秘密鍵を保持し，それに対応する長期公開鍵を
発行する。鍵交換のセッションでは，各パーティは短期
秘密鍵を生成し，それに対応する短期公開鍵を相手に送
信する。セッション鍵は，これらの鍵と鍵導出関数から
導出される。通常の AKEはセッション鍵の秘匿と相互
認証を目的としている。
一方，Torや Riffleのような匿名ネットワークのよう
に相互認証が望ましくない通信も普及しており，また，
HTTPSのトランザクションでは，認証されていないク
ライアントが，認証されたサーバと通信するのが一般的
である。このように片側認証を前提とし，匿名性を保証
する暗号プロトコルとして一方向AKEが知られている。
一方向 AKEはクライアント・サーバの 2者間通信を想
定しており，クライアントは長期秘密鍵を持たないAKE

である。Goldbergらは各秘密情報の非自明な漏洩を許
したとしてもセッション鍵の秘匿性と匿名性を保証する
一方向AKE安全性モデル [GSU12]を定式化し，ランダ
ムオラクルモデルで安全な具体的方式を提案した。その
後，IshibashiとYoneyama [IY22]は、KEMに基づく標
準モデルで安全な一般構成を提案し，具体的構成として
耐量子方式を与えている．
一方，AKEに求められる安全性として，長期秘密鍵
が漏れた後でも過去のセッション鍵の秘匿性を保証する
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フォワード秘匿性がある。特に，攻撃者が通信を改ざん
したセッションについても保証できる強フォワード秘匿
性が望ましい。しかし，Goldbergらの既存の安全性モ
デルは攻撃者が改ざんしていないセッションに攻撃対象
が限定される弱フォワード秘匿性しか保証していない。
そのため，これまでの既存方式は全て弱フォワード秘匿
性を満たす方式であり，強フォワード秘匿性を満たす方
式は知られていない。
本稿では，強フォワード秘匿性を捉えた一方向 AKE

の安全性モデルを提案し，強フォワード秘匿性を満たす
匿名一方向 AKEの一般構成と，その具体的方式を提案
する。我々の一般構成はKEMと非適応的選択文書攻撃
に対して存在的偽造不可能な決定的電子署名に基づいて
おり，初めての標準モデルにおける方式やランダムオラ
クルモデルにおける耐量子方式を実現することができる。
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