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あらまし
量子コンピュータの進展に伴い，RSA暗号などの安全
性は危殆化する．一方で，one time padと量子鍵配送の
組み合わせである量子暗号は，量子コンピュータの進展
に関わらず無条件安全性を保証することが期待される．
量子鍵配送の一つに，mean multi-kings問題（mean

king問題の拡張の一つ）を用いた量子鍵配送がある．この
量子鍵配送の正規ユーザは，AliceとKingたち（King1,

King2,..., Kingnと呼ぶことにする）であり，Aliceは各
Kingj と共通鍵を共有することができる．同量子鍵配送
の概要は次の通りである．まず，Aliceは各 Kingj へ量
子ビットを送る．各Kingj はあらかじめ決められた測定
の候補から一つを選び，その測定で量子ビットを測定し
測定値を得る．この測定値が，各Kingjの共通鍵となる．
各Kingj は，測定後の量子ビットをAliceへ送る．Alice

は，受け取った量子ビットを測定し測定値を得る．その
後，各Kingj は自身が選んだ測定の種類をAliceへ伝え
る．Aliceは，自身の測定値と各 Kingj から伝えられた
測定の種類を用いて各Kingj の測定値を推定する．この
とき，推定結果が Aliceの共通鍵となる．
文献 [1, 2]では，同量子鍵配送を提案するとともに，
盗聴行為への耐性を検討した．具体的には，n = 2とし
たとき，intercept-resend攻撃への耐性を検討し，Alice

と Kingたちが共有するビットの誤り率を示した．その
結果として，intercept-resend攻撃が実行されたときビッ
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トの誤り率は 0とはならないことが明らかになり，盗聴
を検知可能だとわかった．
本発表では，文献 [1, 2]の発展的成果として学術論文
誌にて発表した結果 [3]およびその追加研究の結果を紹
介する．具体的には，盗聴者による情報搾取と正規ユー
ザが得る情報の撹乱の関係性を考察する．BB84プロト
コルにおいて，この様な関係性はいわゆる情報撹乱定理
として知られている．ここでは，n = 2の場合に着目す
る．Eveは自身で用意した量子系とKingたちがAliceへ
渡す量子ビットを相互作用させた後，Eveは自身にとって
有利となるタイミングで自身の量子系に任意の測定を行
い，Kingの測定値を推定する．この設定において，Eve

の鍵の識別可能性と正規ユーザが共有する鍵の誤り確率
との間に成り立つトレードオフ不等式を示す．トレード
オフ不等式は，Eveが鍵を識別できればできるほど必然
的に正規ユーザが共有する鍵の誤り率を高めることを示
している．逆に，Eveは鍵の誤り率を 0に保つ行為では
有意に鍵を識別することはできないと言える．
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