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QMAに対するCertified Everlastingゼロ知識証明
Certified Everlasting Zero-Knowledge Proof for QMA
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あらまし
ゼロ知識証明とは、ある数学的な命題が真であること
を示すのに命題が真であること以外のなんの情報も与え
ることなく証明できる手法である。検証者と証明者がお
互いに量子操作を行えない場合はゼロ知識性と健全性の
両方を統計的に満たしたNP問題に対するゼロ知識証明
は、多項式階層が崩壊しない限り、存在しないことが知
られている。検証者と証明者が量子操作を行える場合で
も、ゼロ知識性と健全性の両方を統計的に満たした NP

問題に対するゼロ知識証明は構成できないと考えられて
いる。実際、これまで知られている構成方法はゼロ知識
性と健全性のどちらか一方は計算量的安全性である。
本稿では、Certified Everlastingゼロ知識性という、統
計的ゼロ知識性を緩和した、新しい安全性を提案する。
Certified Everlastingゼロ知識性において、検証者はプ
ロトコルの実行中に受け取った量子情報を消去したこと
を証明する証明書を発行できる。証明書が有効な場合に
は、証明書を発行した後に検証者の計算能力が無制限に
なり計算量的仮定が後から破れたとしても検証者は数学
的な命題が正しいという情報以外なんの情報も得ること
が出来ない。Certified Everlastingゼロ知識性は検証者
が証明書を発行することを拒んだ場合や証明書を発行す
るまでの間に計算量的仮定が破れた場合の安全性を保証
しない。したがって、Certified Everlasting安全性は統
計的ゼロ知識性を含まない。そのため、統計的健全性を
満たし Certified Everlastingゼロ知識性を満たした NP

問題に対するゼロ知識証明が構成できたとしても、これ
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までの不可能性の結果に矛盾しない。本稿では統計的健
全性を満たし Certified Everlastingゼロ知識性を満たし
たQMA問題に対するゼロ知識証明を構成する。（QMA

とは NPを含んだ計算量クラスのことで、NPを量子一
般化したものである。）
これを構成するために、統計的拘束性を満たし Certi-

fied Everlasting秘匿性を満たした量子ビットコミット
メントを構成する。ここで Certified Everlasting秘匿性
とは受信者が発行した証明書が有効な場合には、受信
者が証明書を発行した後に計算能力が無限大になり計
算量的仮定が破れたとしても、コミットされた値の情報
が受信者に漏れないことを保証した安全性である。本稿
では Broadbentと Islamによって構成された Certified

Deletion付きワンタイム秘密鍵暗号と、統計的拘束性を
満たし計算量的秘匿性を満たしたビットコミットメント
を構成要素としてブラックボックス的に用いることで、
統計的拘束性を満たし Certified Everlasting秘匿性を満
たした量子ビットコミットメントを構成する。我々の構
成方法は量子ランダムオラクルモデルの下に Certified

Everlasting安全性を満たす。
本稿で構成する新しいゼロ知識証明は、検証者と証明
者が完全に古典的な情報処理しか行えない場合には、構
成できないと考えられる。なぜなら、古典的な検証者に
対する Certified Everlastingゼロ知識性は明らかに正直
な検証者に対する統計的ゼロ知識性と等しいため、古典
の世界においては Certified Everlastingゼロ知識性は統
計的ゼロ知識性と等しい。そのため、健全性を統計的に
満たしたままで Certified Everlastingゼロ知識性を満た
したNP問題に対するゼロ知識証明は、多項式階層が崩
壊しない限り、不可能である。したがって、本結果は古
典の不可能性を量子の性質を用いて乗り越えた新たな例
である。


