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図 1: MOMO 6号機の打上げと搭載通信回路

あらまし

NewSpace（ニュースペース）と呼ばれる民間主導の

宇宙開発が世界で活発化している．この動きを受けて宇

宙活動法が平成 30年 11月 15日に施行された．その関

連ガイドラインには，人工衛星の打上げ用ロケットの型

式認定や飛行許可にあたって，重要なシステム等に関す

る信号の送受信について適切な暗号化等の措置が求めら

れる旨が記載されている [1]．
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筆者らは，宇宙機と地上局間の無線通信において情報

理論的安全性を低コストで確立することを目指し，セ

キュリティ要件の整理，プロトコルの設計と安全性評価，

民生部品を用いた低コスト処理系実装法の検討を行った

[2, 3]．そのうえでサブオービタル飛行（高度 80～100km

への弾道飛行）を行う宇宙ロケットMOMOを使って通

信評価実験を繰り返し [4]，異常発生時に鍵同期を喪失

しないようにする等の改良を進めてきた [5]．

その結果，令和 3年 7月 31日に行われたMOMO 6号

機の打上げにおいて，離昇から着水までの全飛行フェー

ズで 512kbps の実用速度（実効帯域．ビットレートは

8Mbps）にて正常にダウンリンクを行えた（図 1）．こ

れにより実用化に対する懸念は概ね解消されたと考えら

れる．本発表では本性能実証飛行について報告する．
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