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あらまし
近年の高度かつ複雑に進化するサイバーセキュリティ
攻撃・脅威に対抗するために，セキュリティインテリジェ
ンスを含む多様な形式の大規模なデータの詳細な分析が
必須である．特に，自然言語で記述された非構造化デー
タに対するサイバー攻撃・脅威の分類，あるいはセキュ
リティインテリジェンスの抽出を行う高精度なモデルが
必要である．
本研究では，インシデント対応のコスト低減を目指し
た，サイバーセキュリティ文書のマルチラベル分類を
行う．セキュリティインシデントの詳細な分析にはセ
キュリティインテリジェンスの抽出とそれらの関連性
を活用したイベント抽出タスクなどを行う統合的なモデ
ルが必要である．本研究はその前段階として，MITRE

ATT&CK1, Common Attack Pattern Enumeration and

Classification (CAPEC)2に関する標準的なサイバーセ
キュリティの攻撃・脅威モデルに対する文書レベルのマ
ルチラベル分類を行う．さらに，モデルの高精度化のた
めの大規模教師データの作成コストの低減は本質的な課
題であるため，distant supervision [1] による教師ラベ
ル付与の自動化を行う．教師ラベルの付与については，
定められた分類カテゴリに関する文書から得られるキー
ワードの抽出方法や複数のラベル付与規則の比較検討を
行う．データセットとしてソーシャルニュースサイトや
セキュリティベンダによって投稿される脅威レポートや
ブログ記事などによるサイバーセキュリティ文書を利用
する．これらの文書に対し，BERTを始めとした事前学
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習済みモデルによって得られる汎用的な文書分散表現と
与えられた教師データを用いてマルチラベル分類モデル
を学習し，分類精度と各カテゴリに対する分類結果を報
告する．特に，distant supervisionによる教師ラベル付
与の各手法において，分類モデルの高精度化とインシデ
ント対応のコスト低減に寄与する特徴について議論する．
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