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現在，世界規模で Android が広く普及し，2018年時

点では約320万を超える数のAndroidアプリケーション

が作成されている．それに伴いスマートフォンアプリ向

けテストツールも開発されており，アプリを自動操作し

てテストするものなどがある．また，ツールを使用せず

に，多数の人員を用いてアプリを操作し，しらみつぶし

にバグを見つける方法もある．それらのツールや方法を

用いる際は，ボタン等をタップしたときの反応や画面遷

移など，アプリが想定通りに動作するかが重要視され，

入力値を重要視することは少ない．そのため，入力欄を

持つ全てのAndroidアプリに適用でき，さらに入力値に

着目して従来のテストツールでは発見できなかったバグ

を見つけられるテスト方法が必要である． 

本論文では，上記の課題を解決するためにファジン

グを用いたAndroidアプリのテスト方法を提案する．

提案手法としては，既存のツールを用いて予測不可能

な入力データ(ファズ)を生成し，生成したファズを検

査対象アプリに自動入力することでエラーの有無の

確認を行う．提案手法の全体像を図1に示す． 

ファズの生成には JQF を利用する．生成するファズ

は，検査対象アプリによって数字や，文字列と数字を組

み合わせたものなど，種類を変えることが可能である．

生成したファズはファイルとして保存し，本研究で新た

に作成したファジングツールで読み込みを行う．読み込

んだデータは，実機のスマートフォンをPC経由で自動

操作することが出来るソフトウェアであるAppiumを用

いて，検査対象アプリへ自動入力を行う． 
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次に評価として，以下のアプリを用いて動作検証を行

う． 

・数値の入力欄を持つ，脆弱性を仕込んだアプリ 

・標準インストールされているGmailアプリ 

・設定アプリのWi-Fi検索機能 

検証環境として，Androidスマートフォンが接続された

PC を用意し，それぞれ次の項目に対してファジングを

行う．値の自動入力が出来るか，エラーを検知するかを

検証する． 

・脆弱性を仕込んだアプリの数値入力欄 

・Gmailの新規メール作成画面の件名と本文 

・Wi-Fi設定のSSID入力欄 

  その結果，脆弱性を仕込んだアプリは想定した通りに

エラーを起こし，エラー内容やエラー発生時の入力値が

確認できた．また Gmail アプリと設定アプリの Wi-Fi

検索機能の検証でも，値が自動入力されたが，エラーは

発生しなかった．また，1項目あたりの入力時間は 2秒

から3秒程度を要した． 

検証結果から，自動入力の速度が遅いという点と，よ

りバグを発見しやすくするためにファズの質を上げる必

要があるという課題が得られた．速度の解決策として今

後は，テスト用端末を複数用意し，自動入力を並列化し

て行うことを検討する．加えて，生成するファズの質を

向上させるために，ファジングツールを複数種類用いる

などにより，より高精度のファズを生成できることを目

指す． 
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図1 提案手法の全体像 


