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データに対する匿名加工を考慮したデジタル署名の検討
A Study on Digital Signature Considering Data Anonymization
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あらまし
個人情報保護法の改正 [3]や次世代医療基盤法 [4]の
施行により，匿名加工されたデータの第三者提供による
データ利活用が活発になると考えられる．データの真正
性を保証する技術としてデジタル署名が知られているが，
加工されたデータの第三者提供を行う場合，デジタル署
名を用いても真正性の検証に失敗することが知られてい
る．また，データに対して真に正しい加工を行ったかと
いう加工処理の正当性についても，デジタル署名では検
証することができない．
加工されたデータの第三者提供における，データの真
正性や加工処理の正当性を保証する技術として，墨塗署
名を用いた方式 [2, 5]が提案されている．しかし，先行
研究では署名生成時にデータに対する加工方法をあらか
じめ指定する必要がある．このため，データに対する加
工の柔軟性が失われ，所望のデータ加工を行えない場合
があった．
本稿では，匿名加工されたデータに対するカメレオン
ハッシュベースの墨塗署名 [1]の適用を検討する．検討
する方式では，データの真正性を保証しつつ，対象とな
るデータに対して任意の加工を施すことができる．
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