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一様で閉じたシャッフルの効率的な実装
How to Efficiently Implement Uniform Closed Shuffles
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あらまし
カードベース暗号とは物理的なカード組を用いて秘密
計算を実現する暗号技術である．秘密計算を実現するた
めの乱数は，テーブル上などの公開の場でシャッフル操
作を行うことで生成される．代表的なシャッフル操作に
ランダムカットがある．ランダムカットはカード組で山
札を作り，上から何枚か取って下に重ねる動作をランダ
ムな回数繰り返し行うシャッフルである．取ったカード
の枚数が正確に把握できないことから，ランダムカット
で安全に乱数が生成できるという仮定がしばしば用い
られる．カードをシャッフルするアクションは置換集合
とその確率分布により定義され，その中でも置換集合が
対称群の部分群かつ確率分布が一様なものを「一様で閉
じたシャッフル（Uniform Closed Shuffle）」という [1]．
シャッフルの実装可能性も重要な点であり，任意の一様
で閉じたシャッフルはランダムカットのみから実装でき
ることが知られている [2]．具体的には，一様で閉じた
シャッフルをサイクル分解し，各サイクルを同じ回数シ
フトすることで実現する．このとき，各サイクルに対し
て同じ回数巡回シフトをするために追加カードを用いる．
また，各サイクルに異なる回数の巡回シフトを適用する
ような攻撃も考えられるが，追加カードにより不正検知
も可能である．
本稿では，ランダムカットによる一様で閉じたシャッ
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フルの実装におけるカード枚数の効率化を行う．具体的
には，既存手法 [2]を改良し，すでに巡回シフトが終了し
たカード組を再利用することで追加カード枚数を削減す
る手法を提案する．また，シャッフルの代わりに秘匿置
換を許した操作モデルにおける，一様で閉じたシャッフ
ルの実装手法を提案する．提案手法は [2]の方式をベー
スとし，カードに加え番号付きの封筒を用いることで確
率的な不正検知が可能である．
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