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パイルスクランブルシャッフルからのグラフ自己同型シャッフルの構成
Graph Automorphism Shuffles from Pile-Scramble Shuffles
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あらまし
秘密計算とは，n人のプレイヤーがそれぞれ入力
情報を保持しているとき，他のプレイヤーに入力情
報を知られることなく関数値を計算する暗号技術で
ある．カードベース暗号とは，物理的カード組を用
いて秘密計算を実現する分野である. カードベース
暗号プロトコルは，入力情報を表すカード列に物理
的操作を施し，出力情報を表すカード列に変換する
ものである．物理的操作の中でも，安全性を達成す
るために最も重要な操作がシャッフルであり，これ
はある確率分布に従って置換を選択し，その置換に
従ってカード列を並び替える操作である．
カードベース暗号では，これまでに様々なシャッフ
ルが提案されてきた．代表的なシャッフルにランダ
ムカット (RC)，ランダム二等分割カット (RBC)，
パイルランダムカット (PRC)，パイルスクランブ
ルシャッフル (PSS)がある．これらのシャッフル
は基本的かつ単純なシャッフルであると考えられて
おり，これらのみから実現できるプロトコルは「実
用的」であると考えられている．
我々のモチベーションは，基本的なシャッフルを
用いて（一見複雑に見える）別のシャッフルを構成
することである．加えて，これらの基本的なシャッ
フルの間にある明示的な関係性を与えることであ
る．例えば，PSSはRCのみを用いて構成すること
ができるが，その逆は非自明である．
本研究の貢献は，PSSのみを用いてグラフ自己同
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型シャッフルと呼ばれるシャッフルを構成したこと
である．Gを任意の有向グラフとし，頂点数を n，
辺数をmとする．n枚のカード列が与えられたと
き，Gに付随するグラフ自己同型シャッフルとは，
Gの各頂点にカードを置き，Gの自己同型写像 πを
一様ランダムに選び，πに従ってカード列を並び替
えるシャッフルである．我々は，元々の n枚のカー
ド列に加えて n + 2m枚のカードを追加し，k + 1

回のPSSを用いることで，グラフ自己同型シャッフ
ルを実現する方法を構成した．ただし，kは頂点が
取りうる次数の種類の数である．
グラフ自己同型シャッフルは決して特殊なシャッ
フルではなく，RC/RBC/PRC/PSSはあるグラフ
に付随するグラフ自己同型シャッフルとして実現さ
れる．例えば，RCはサイクルグラフに付随するグ
ラフ自己同型シャッフルである．従って我々の結果
の直接の帰結として，PSSからRCを実現できるこ
とが分かる．さらに我々は，この構成を効率化し，
n枚の RCを追加カード n枚と 2回の PSSから実
現できることを示した．この事実とKochとWalzer

[1]の結果を合わせれば，任意の一様閉シャッフルは
PSSから構成できることが分かる．
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