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機械学習を用いたZigBeeネットワーク上の不正通信検知手法の提案
Machine Learning-based Anomaly Detection in ZigBee Networks
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あらまし
情報技術とネットワークの発展に伴い, IoTデバイス
は急速に普及が進んでいる. その中でも ZigBeeは近距離
無線通信規格の一つで通信速度は低速であるものの低消
費電力かつ低コストでの運用が可能なためスマートホー
ムや産業制御システムでの活用が期待されている. しか
しながら, 無線通信である ZigBeeはパケットの盗聴や偽
装パケットの送信を容易に行うことができるため、悪意
のある攻撃者にとって攻撃対象となる可能性がある.

2017年に発表された論文 [1]では,一般的に広く流通
している IoTデバイスの脆弱性を活用した攻撃によって
１つのデバイスがワームに感染することで, ネットワー
ク構成に関わらず連鎖的に感染を広げ、スマートシティ
に甚大な被害をもたらすことが明らかになった. また,

その他にも ZigBeeの脆弱性に関するいくつかの実験が
行われ、中には ZigBeeネットワークからコンピュータ
ネットワークにまで侵入することに成功した例などもあ
る [2].今後, 安全にスマートホームや産業制御システム
において ZigBeeを利用するためにはサイバー攻撃を迅
速に検知するための手法が必要となる.

本研究では, ZigBeeの通信の特徴に注目し,ネットワー
クの異常や ZigBeeネットワーク上のサイバー攻撃を機
械学習を用いて検知する手法を提案する.
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