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あらまし
機械学習は現在，社会の様々な場面で幅広く利用され
ており，特に画像認識や自然言語処理などの分野で大き
な進歩を遂げている．しかし，近年機械学習モデルを解
析することにより，学習データのプライバシーが損なわ
れることが報告されている．機械学習の実社会への応用
場面の多くでは，学習データとしてセンシティブなデー
タが使用されるため，学習データのプライバシーを保護
することはデータ提供者や社会からの承認を得るために
も必要不可欠である．
機械学習モデルのプライバシーに対する最も基本的な
攻撃の 1つとして，メンバーシップ推論攻撃が知られて
いる [1]．メンバーシップ推論攻撃は，あるデータが機
械学習モデルの学習データに含まれているかどうかを推
測する攻撃である．メンバーシップ推論攻撃が脅威とな
る例は次のような場合である．癌患者のデータからある
薬に対する反応を推測する機械学習モデルを考えよう．
その機械学習モデルへのアクセス権をもつメンバーシッ
プ推論攻撃者は，癌か否かの直接的な情報を持たないあ
る患者データに対して攻撃を行うことで，その患者がモ
デルの学習に使用されたかどうか，すなわち癌かどうか
を知ることができ，プライバシーの問題が生じる．
メンバーシップ推論攻撃に対しては様々な防御手法が
提案されているが，現在精度とプライバシー保護の面で
最も有効である方式は，蒸留を利用したDistillation for
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Membership Privacy (DMP)である [2]．蒸留は元々モ
デル圧縮の技術であり，ラベル付きのデータで学習され
た（大きな）モデルの出力によりラベル付けされていな
いデータにソフトラベルを与え，ソフトラベルが付けら
れらたデータで別の（小さな）モデルを訓練する．この
技術を利用するため，DMPは学習データに加えてラベ
ル付けされていない大量の公開データを必要とする．し
たがって，公開データの入手が保証されないセンシティ
ブな情報を扱う医療や金融などの領域では適用が難しい．
本稿では，学習データの分割とデータの使い回しをす
ることで，公開データを必要としない “交差蒸留”を定
義し，それを利用した新たな防御手法を提案する．また，
本手法は精度とプライバシー保護のトレードオフに関し
て，公開データを必要としない既存手法と比較して非常
に良く，公開データを必要とするDMPに対しては同程
度の性能を示すことを実験的に明らかにする．
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