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あらまし  

近年，深層ニューラルネットワーク(DNNs)を用いた画

像認識技術の精度向上により，DNNs は自動運転車の周

囲認識システムや防犯カメラの人物検知システムなど多

くの分野に応用されている． 

一方で，DNNs の入力に対し微小な摂動を加算するこ

とで意図的に誤認識を誘発させる Adversarial examples 

(AEs)攻撃が問題となっている．図１に手書き数字画像の

データセットであるMNISTを用いたAEsの例を示す．

MNISTを用いた通常時・攻撃時の分類精度の比較を図２

に示す．図２の青色の線のように，未対策のモデルでは攻

撃時に分類精度が著しく低下する． 

DNNsのAEsに対する頑健性を高める訓練手法として，

学習時にAEsを用いるAdversarial training (AT)[1]があ

る．図２の緑色の線のように，ATを用いることで攻撃時

に分類精度の低下を抑えられることが分かる．しかし，エ

ッジデバイスで DNNs を実行する場合はパラメータを

8bitに量子化する必要がある．ここで，32bitのATモデ

ルを後処理で 8bit に量子化する手法では，図２のグレー

線のようにATの効果が低下してしまう． 

そこで本稿では，量子化誤差を考慮しつつ DNNs の学

習を行うQuantization aware training[2]とATを組み合

わせる手法を提案する．提案手法のイメージを図３に示し，

分類精度を図２の黄色の線で示す．結果から，本手法に 

 

 

 

 

 

 

図 1：MNISTを用いたAEsの例（FGSMで作成） 
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よって AT モデルを後処理で量子化する場合(グレー)より

も分類精度が向上し，32bit で訓練したATモデルと同等

の頑健性を持つ 8bit パラメータの DNNs を訓練できた． 

 

 

 

 

 

 

 

 

 

図２：MNISTを用いた各手法の分類精度の比較 

 

 

 

 

 

 

 

図３：提案手法のイメージ 
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