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背景: 機械学習アルゴリズムの多くは i.i.d. 仮定の下

で学習されるため，分布外 (out-of-distribution, OOD)

のサンプルに対して脆弱である．そのようなアルゴリズ

ムは，学習時に想定した分布からのデータには適切に推

論を行えるが，OODサンプルに対して予期しない推論

を行うことがある．例えば学習時に想定してないゼロデ

イ攻撃や新種マルウェアに対して，良性判定を下してし

まう．本論文では，マルチクラス分類におけるOOD検

知を扱う．そのタスクは，既知クラス (学習時にデータ

に存在するクラス）を正しく判定しつつ，それ以外のク

ラスの入力を OODと判定することである．

先行研究: 画像・自然言語処理分野における OOD検

知手法は，特に 2017年以降多く開発されてきた．これら

は，例えば MNIST で学習した判別器に CIFAR10 の画

像を入力し，それらを正しくOOD検知できるかという

点を評価する．一方でセキュリティ領域では表形式デー

タがよく用いられる．しかし表形式データにおけるOOD

検知を扱う論文は少ない [1, 2]．またこれらも，最新技

術の比較が少ない点や，ベースとなる判別器がニューラ

ルネットワークである点が問題である．

論文の貢献:

• 従来無かった表形式データに対する包括的なOOD

検知性能評価を実施した．最新技術を含む既存 10

手法を 7つの表形式データセットに適用した．その

結果，ツリーモデルの一種である Gradient Boost-

ing Decision Tree (GBDT) のOOD検知性能が高

いことを実証した．

• GBDTの検知性能を改善する技術を提案した．本
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表 1: OOD検知性能評価結果の一部 (表中の数字は誤検

知 5%時点での OOD検知成功率)
データ \ 手法 MCDD[1] CADE[2] GBDT 提案手法

Avila 0.165 0.100 0.560 0.632
DriveDiag. 0.281 0.448 0.455 0.582
GasSensor 0.785 0.814 0.529 0.537
MNIST 0.373 0.445 0.504 0.492
Segment 0.633 0.412 0.565 0.458
Shuttle 0.987 0.807 0.557 0.984
CICIDS 0.791 0.487 0.898 0.895

平均 0.574 0.502 0.581 0.654

技術は二つの技術要素，1) 疑似 OODデータ生成

法, 2) OODデータに耐性をもつGBDTの学習法，

から成る．提案技術が既存技術の OOD検知精度

を 12.6 % 改善した (表 1)．

• セキュリティアプリケーションがゼロデイ攻撃に
対してどのように脆弱になるかを，説明可能AI技

術を用いて実証した．具体的には，侵入検知シス

テムのデータを用いて攻撃を判別する判別器を学

習する．そして，ある攻撃が訓練データに含まれ

ている/いないときに，判別器が着目する特徴量が

どのように変化するかを，説明可能AI技術を用い

て定量化する．これにより，判別器が未知攻撃に

特異な特徴を捉えられないことを実証した．
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