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あらまし
Schnorr署名 [5]は代表的なディジタル署名の実例の一
つであり, この安全性証明可能性について, これまでに多
くの議論がなされてきた. まずPointcheval, Stern [4] は
離散対数 (Discrete Logarithm) 仮定が成り立つ状況で
の安全性を証明した. しかし彼らの証明では, Random

Oracle Modelを仮定していたり, 構成した帰着 (Reduc-

tion) には Security Lossが発生していたりといくつかの
条件が課せられていた. 一方, Paillier, Vergnaud [3] は,

文献 [4] のRandom Oracleや Security Lossの条件を回
避できないとする結果を示した. この安全性証明可能性
や不可能性について, Kiltz, Masny, Pan [2] が Schnorr

署名の基となっている Fiat-Shamir変換型署名に対する
枠組みを導入し, その上で整理した. さらに, 文献 [2] で
は, 複数の公開鍵が攻撃対象となりうる MU-EUF-CMA

(Multi-User Existential Unforgeability against Chosen

Message Attack) 安全性について同時に議論していた.

近年, 上述の否定的な結果に対し, Fuchsbauer, Plou-

viez, Seurin [1] は, Algebraic Group Modelに限定する
ことで, Schnorr署名の安全性を Security Lossなしで証
明した. ここで, Algebraic Group Modelとは, 攻撃者が
Algebraic Algorithm, すなわち, 攻撃者が出力する任意
の群 Gの元は, 入力された Gの元の線形和で記述でき
るアルゴリズムに制限するモデルのことをいう. しかし,

彼らの結果で想定している安全性は, 通常の EUF-CMA
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であり, MU-EUF-CMA 安全性は達成していなかった.

本研究では, Algebraic Group Modelにおける, Schnorr

署名のMU-EUF-CMA安全性の証明可能性について議論
する. 我々はこれまでに, 文献 [1] の結果を文献 [2] の
枠組みに適用することで, Algebraic Group Model上の
EUF-CMA安全性までの結果を整理したきた [6]. 本稿で
は, 文献 [6] の続きとして, Algebraic Algorithmの場合,

Schnorr署名の EUF-CMA安全性からMU-EUF-CMA安
全性に持ち上げることができるかどうかについて議論す
る. 具体的には, Algebraic Algorithmを考慮した場合,

従来研究におけるMU-EUF-CMA安全性証明の技法が適
用できないことを示していく.
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