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モノの秘匿性を考慮した「モノの電子署名」
“Signature for Objects” with Object Privacy
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あらまし
物体の偽造に対する安全性の暗号学的な評価手法とし
て「モノの電子署名」が提案されている [1]．これは電子
署名方式の一種であるが，従来の電子署名とは異なりメッ
セージだけでなく物体にも署名できる方式となっている．
ここでは安全性として偽造不可能を表す EUF-COAが
定義されている．
モノの電子署名方式の特徴の一つに，署名された物体
は物理空間で送られ，署名自体はサイバー空間で送信さ
れることが挙げられる．ここで，署名を入手した悪意の
ある人が署名単体から対応する物体を特定できてしまう
と，その署名を用いて検証が通過するような，署名され
ていない物体を生成可能である恐れがある．このとき，
生成された物体は検証者に正当なものとみなされてしま
う．これを防ぐため，新たな安全性としてモノの秘匿性
(Object Privacy) を定義する．モノの秘匿性は，署名単
体からは対応する物体が特定できない，という安全性を
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表す．
本稿では，モノの秘匿性の安全性定義を行い，その安
全性が基盤とする Relational Hash の偽造不可能性に帰
着できることを示す．
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