
Copyright c⃝2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

対話的追跡機能付き集約署名における署名送信間隔に関する制約と評価
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あらまし

集約署名は，複数のデジタル署名を 1 つに集約する方

式であり，全体署名長および署名検証時間の短縮という

効率性を持つが，不正署名を 1 つでも含んで集約すると

集約署名は不正となり，検証者はどのユーザやデバイス

が不正署名を生成したかを特定できない．対話的追跡機

能付き集約署名は，多数のデバイスが定期的に署名付き

データを送信するシステムで，時々刻々と変わる不正署

名の生成デバイスを，集約者と検証者の対話によって特

定する方式である．しかし，集約者は，デバイスからの署

名を集約するために，検証者からのフィードバックを待

つ必要があるため，システムの規模に応じて署名送信間

隔に制約が生じる．本研究では，集約者がフィードバック

待機なしに集約署名を作成できる方式として Sequential

Traitor Tracing を構成要素とする対話的追跡機能付き

集約署名を提案する．また，提案方式と既存方式である

Dynamic Traitor Tracing を用いた対話的追跡機能付き

集約署名について理論評価および実装シミュレーション

による評価を行う．
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