
Copyright ©2022 The Institute of Electronics,
Information and Communication Engineers

SCIS 2022 2022 Symposium on
Cryptography and Information Security

Osaka, Japan & Online, Jan. 18 – 21, 2022
The Institute of Electronics,

Information and Communication Engineers

組み合わせAONTの安全性に関するエントロピー解析
Entropy Analysis on Security of Combinatorial AONT
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あらまし
AONT（All-or-Nothing Transform, 悉無律を満たす
変換）は、鍵の総当り攻撃を困難にするために、計算量
的安全性を根拠に、データの暗号化の前処理技術として
Rivest[1]によって提案された。AONTは現在まで暗号
と情報セキュリティにおいて多くの応用がなされている。
　後に、無条件に安全なAONTや、組み合わせAONT

が Stinsonによって発表された [2]。Stinsonは無条件に
安全な (s, v)-AONTを以下のように表現している。
　有限集合 Γとして、関数 ϕ : Γs → Γs とする。ただ
し、|Γ| = v、s > 0である。ϕを入力列 (x1, x2, · · · , xs)

から出力列 (y1, y2, · · · , ys) への写像としたとき、ϕ が
AONTであるとは、以下を満たすことである。ただし、
xi, yi ∈ Γ(1 ≤ t ≤ s)。
(1) ϕが全単射である。
(2) 出力 y1, y2, · · · , ys のうち、任意の 1 つの yj が失わ
れたら、任意の xi についての情報を得ることは不可能
である。

　組み合わせ AONTは、unbiasedという特徴を持つ行
列で表現したものであるが、安全性は入力の確率分布に
よって異なる。Esfahaniと Stinsonは、全ての平文の入
力が等確率ならば完全な安全性 (perfect security) を持
ち、すべての入力が非ゼロ確率であるならば弱い安全性
(weak security) を持つことを示した [3]。perfect secu-

rityでは、出力が与えられた下での入力の確率と、入力
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の確率が等しいことを表している。つまり、入力につい
て事前分布と事後分布が等しい。weak securityは出力
が与えられた下での入力の確率が非ゼロであることを表
している。
　本論文では、組み合わせAONTにおける、perfect se-

cuirtyと weak securityの違いをより詳細に述べる。方
法として、入力がそれぞれ独立であるもとで、出力の一
部が与えられたときの、入力の一部に対する情報量、つ
まり条件付きエントロピーを定量的に分析した。その結
果、上限や下限に関する関係式を新たに示し証明するこ
とが出来た。また、入力の確率が全て等しい時、上限と
下限が等しくなることも示すことが出来た。
　今回の研究では入力をそれぞれ独立であるとしたが、
今後の課題として、各入力が依存する場合とではどのよ
うな違いが生じるのか、ということが挙げられる。
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