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あらまし 

近年の自動車には多数の電子機器が搭載され, そのサ

イバーセキュリティについても関心が高まっている. 先
行研究においては, 車載Event Data Recorder（EDR）
に着目し, その電磁的記録が車両へのハッキングの痕跡

となり得ることが示された一方, EDR単体の記録では攻

撃の全容を明らかにすることが困難な点が課題とされた. 
そこで今年度の研究においては, EDRに加え車載インフ

ォテイメントシステムの電磁的記録にも着目することで, 
デジタル・フォレンジックの精度を向上させる可能性に

ついて検討を行った.  
本研究においては車載電子機器であるインフォテイ

メントシステムが不正アクセスを受け, 不正な CAN 信

号が送出され, 事故が誘発された攻撃モデルを想定し

た.  
 
 
 
 
 
 
 

 
図 1. 想定した攻撃モデル 

 
 本攻撃モデルを想定した場合, 先行研究のとおり
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EDR の電磁的記録から, 車載ネットワークに攻撃があ

ったことや事故を起点とした経過時間を取得できる可能

性がある. 一方で, 不正アクセスに使用された IPアドレ

スやアカウント情報, 不正な CAN 信号の実データ等に

ついては, 車載インフォテイメントシステムの電磁的記

録を含め広く調査する必要が生じる. そこで本研究にお

いては, 攻撃の全容解明に必要と思われる電磁的記録を

Five Ws（いわゆる 5W）に沿って分類した上で, 現状で

取得可能な電磁的記録や今後新たに取得すべき電磁的記

録について考察し, 表 1 のように整理した. ここで, 車
載インフォテイメントシステムはLinuxベースのOSが

稼働していることを想定している.  
 
表 1. デジタル・フォレンジックにおける電磁的記録 

 
 
 
 
 
 
 

 
〇：取得可能 △：部分的な情報のみ ×：取得不可 
※「Why」については推測となる部分が大きいため除外 
 
結果として, 車載インフォテイメントシステムにおけ

るネットワーク関連のsyslogやdmesg, アカウント情報

としての wtmp や faillog といったログを参照すること

で, EDR単体では困難であった攻撃の全体像に関わる電

磁的記録を補完できる可能性が示された. 加えて, CAN
の実データ等を新たに記録する仕組みを設けることで, 
よりデジタル・フォレンジックの精度を向上できるもの

と思われる.  
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